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Cap. 10. eCommerce

eCommerce: comert electronic este procesul de cumparare, vinzare sau schimb de
produse, servicii sau informatii on line prin intermediul retelelor de calculatoare

eBusiness: afaceri electronice care nu se limiteaza la cumpararea si vinzarea de
bunuri sau servicii, incluzind servirea cumparatorilor, colaborarea cu partenerii
de afaceri sau conducerea unei organizatii prin mijloace electronice.

eTrade: utilizarea totalitatii mijloacelor electronice pentru participarea la o activitate
de comert

eMarketplace: piata virtuala unde cumparatori si vanzatori se intilnesc pentru a

schimba produse, servicii sau informatii
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CARACTERISTICI eCOMMERCE

Sistemele de eCommerce trebuie sa ofere siguranta si confidentialitate privind :

U publicarea informatiei pe web (Internet si WWW sunt sisteme deschise)
U siguranta site-urilor, a datelor si a tranzactiilor si
U asigurarea confidentialitatii

Tipuri de aplicatii eCommerce

U Magazine virtuale cu vanzari online U Bursa de marfuri

O Vanzare cu amantuntul/en-gross ; U Lant de furnizori

O Anunturi online U Tranzactii financiare: plati, "e-banking”
Q Licitatii Q Stiri

O Portaluri de afaceri U Marketing si reclame

O Intermediere/cumparare bunuri/servicii U Distractie, amuzament

O Vanzare electronica de servicii
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eCommerce

Arhitectura unui sistem Web de comert electronic
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eCommerce

Componentele principale pe partea de server
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Componentele pe partea de server:

v/ permit ca resursele companiei si fie distribuite;

v" administreaza informatia contextuald a companiei;
v aplica modelul workflow;

v’ oferd resurse de calcul, contabilitate, audit
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COMPONENTA FRONT-END

Caracteristicile principale ale serverelor Web sunt urmatoarele:

procesarea cererilor HTTP — receptioneaza si raspund la cererile clientilor

din paginile HTML,;

servicii de securitate (SSL) — verificarea numelui utilizator si a parolei;
proceseaza certificatele si informatiile referitoare la cheia publica/privata

necesara la procesarea cardului de credit;

FTP — permite transmiterea de figiere mari de la un server la altul;

motor de ciautare — indexarea continutul site-ului;

captura de date — fisiere log pentru toate vizitele, timp, durata, date de

referinta;

email — capacitatea de a trimite, primi si stoca emailuri;

unelte de management site
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COMPONENTA FRONT-END

Principalele probleme pentru componenta Front-End :

Probleme Impact asupra afacerii
Supraincarcarea serverului Web sau a| _. o

Internetului  datorita unor cereri de acces|Fierderea unor clienti =>reducere
neprevizute, ceea ce duce la reducerea|VeNituri pe masurd ce clientii se

performantelor sau la pierderea serviciului

orienteaza catre alte servicii mai fiabile

Defectarea serverului Web datoritd unor
probleme software sau hardware, sau a unor
greseli de operare

Pierderea reputatiei datorita vizibilitatii
problemelor

Pagini Web care contin informatii despre produs
sau pret neconforme cu realitatea

Descrestere treptata a profiturilor daca
produsele sunt vandute la un pret gresit

Divulgarea de informatii confidentiale detinute
de site-urile Web (de exemplu: date personale si
financiare despre clienti)

Pierderea increderii clientilor
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COMPONENTABACK END

Principalele probleme pentru componenta Back-End:

Probleme

Impact asupra afacerii

Neprevederea volumului tranzactiilor pentru
serverele Web de eCommerce, poate duce la
reducerea performantelor aplicatiilor

Functiile critice ale afacerii sunt afectate
(disrupted) de nedisponibilitatea
sistemelor de care depind

Esecul legaturilor dintre sistemele front-
end si back-end, care duc la informatii
neconforme cu realitatea sau alterate afisate
n front-end

Trimiteri facute clientilor, care nu sunt
disponibile

Accesarea neautorizati a sistemelor interne
din Internet

Alterarea afacerii datorita hacker-ilor
care pot corupe informatia critica

Aplicatiile de eCommerce din front-end
permit transmiterea de date incorecte sau
necorespunzitoare Sistemelor back-end,
determinand raspunsuri necorespunzitoare

Defectarea sistemelor prin incapacitatea de
a face fatd wunor date de intrare
necorespunzaitoare.
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PRINCIPALELE SERVERE DE APLICATII SI FUNCTIILE LOR

Functionalitate
Furnizeaza 0 baza de date cu preturile si descrierea produselor

Server de aplicatii
Afigare catalog
Procesarea tranzactiilor
(shopping-cart)
Servere specificatii

Cos cumparaturi - acceptd comenzi si finalizeaza platile

Creeaza si deserveste listele de emailuri si administreaza campaniile de marketing

(List server) prin email
Monitorizeaza si controleaza accesul Tn serverul Web, implementeaza protectia prin
Server proxy firewall

Administreaza serviciul de posta electronica prin Internet
Stocheazi si livreaza continut multimedia

Creeaza un mediu pentru interactiunea in timp real cu clientii
Prezinta stiri

Server de posta
Server audio/video
Server de chat
Server de stiri

Fax server Asigura receptionarea si trimiterea de faxuri folosind un server Web

Server de baze de date | Stocheazi informatii referitoare la client, produse si preturi

Gestioneaza 0 baza de date Web de bannere publicitare care permite afisarea

Ad server A - - L
personalizatd a reclamelor bazata pe comportamentul si caracteristicile acestora

Furnizeaza un mediu de tranzactii pentru realizarea licitatiilor
Implementeaza ~ servicii de  pieta(vanzare,cumparare,legituri)pentru

gomerciale

Server de licitatii

Server B2B

tranzactii
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MODELE DE eCOMMERCE

BUSINESS-TO-BUSINESS (B2B):

O Toti participantii sunt companii sau
alte organizatii (rtcoffice.ro)

CONSUMER TO BUSINESS (C2B):
O Persoane fizice (consumatori) care
utilizeaza Internetul pentru a vinde

produse/servicii  firmelor si cauta
vinzatori sa liciteze pentru
produsele/serviciile necesare

(telejob.ro)

e-GOVERNMENT TO-BUSINESS (G2B):

ao institutie guvernamentala
cumpara/vinde bunuri/servicii/
informatii de la persoanele juridice (e-

BUSINESS-TO-CONSUMER (B2C):
O Companiile vand persoanelor fizice
(amazon.com)

CONSUMER-TO-CONSUMER (C2C):
O Consumatori care vand direct la alti
consumatori (ebay.com, olx, okazii)

COMERT MOBIL (M-COMMERCE):

O Tranzactii si activitati de comert
electronic conduse prin comunicatii
mobile (tel. mobil)

GOVERNMENT-TO-CONSUMER (G2C):

O Acopera relatii guvern-cetateni la nivel
de informare si prestare servicii publice

licitatie.ro) (Plata online taxe )
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MODELE DE AFACERI ON-LINE

Magazin electronic (e-shop): catalog on-line, 0 metodd pentru procesarea platilor si

realizarea diferitelor servicii pentru client.

Magazin electronic universal (e-mall): colectie de magazine electronice

Aprovizionare electronica (e-procurement): aprovizionare bunuri/servicii prin licitatii

Comunitati virtuale (virtual communities): poate include plata unei taxe, exista si

comunitati virtuale compuse din clientii fideli ai unui produs

Furnizor de servicii (value chain service provider): specializati pe functii specifice:

asigurare logistica, rezolvare tranzactii comerciale , expertiza in management productie

si stocuri, castig pe baza de tarife /cote %.

U Platforme de colaborare (collaborative environment): ofera instrumente de
colaborare intre companii. Castigurile provin din taxa de membru /utilizare platforma si
din véanzari de instrumente specializate (proiectare, organizare flux de documente
(workflow) si gestiuna concurenta date.

U Brokeraj de informatii: cataloage de clienti clasificati pe profil, vanzarea de
oportunitati , consultanta specializata

O Alte servicii: ex. notariate electronice, autoritati de certificare

0O Oo0o0 O
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COMPONENTELE UNEI APLICATII eCOMMERCE

Serverul Web.
Catalogul de produse.
Cosul de produse.
Gestiune profil utilizatori
Aplicatia propriu-zisa :

* Preluarea comenzii

ooooo

» Componenta pentru relatiile cu clientii.
» Componenta pentru intretinerea sistemului
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SCHEMA BLOC A UNUI SISTEM eCOMMERCE ...

Aplicatii intreprindere

Inventar || Financiar

’ Comenzi

’ Vinziri

Categorie
Pret
Autentificare Descriere

Control acces
Audit Expertizi
Politici securitate

Avizare - EDI VAN
Pret
Anunturi

Instrumente
specializate

intrebiri

Server

Intrare tranzactii

Interfata

o SNA
utilizator

Client
Distribuitor
Partener

Comanda

Transmisie

criptati FTP \EPIVAN
1]

Profil

Elemente
Pret negociat
Elemente

dinamice O
w EDI VAN
=

- Institutii Parteneri
C: Colet final financiare economici

FDI \/AN=Flertronic data interchanne \/aliie-Added Netwnrk

Rispunsuri
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AVANTAJE S1 DEZAVANTAJE eCOMMERCE

Beneficii pentru firme:

O extinderea la pietele internationale

U scaderea costului de creare, procesare, distribuire,pastrare si gasire a informatiei
bazata pe hirtie

U posibilitatea modelarii produselor si serviciilor pe nevoile cumparatorilor

U costuri de comunicatie mai mici

Beneficii pentru consumatori:

tranzactii 24 h/zi, 7x7 oricand , de oriunde

mai multe optiuni de cumparare/vanzare

selectarea produsului/serviciului cel mai ieftin

livrare rapida a produselor/serviciilor

raspuns on line la cereri

participarea la licitatii virtuale

interactiunea cu alti cumparatori in comunitati electronice
faciliteaza competitia =>scaderea preturilor

oooodopoog
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AVANTAJE SI DEZAVANTAJE eCOMMERCE

Beneficii pentru societate:
Q trafic mai mic pe strazi si poluare scazuta datorate cumparaturilor on line

O preturi scazute, cu avantaje pentru cei cu venituri mici

O creste eficienta si/sau imbunatatesc calitatea serviciilor

Dezavantaje:
U lipsa de standarde universal acceptate pentru calitate, securitate si incredere.
U Instrumente software in plina dezvoltare

U dificultati de integrare a aplicatiilor de comert electronic in Internet
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INSTRUMENTE DE PLATA ON LINE

BUSINESS-TO-CONSUMER: B2C BUSINESS-TO-BUSINESS: B2B

O Carduri de debit/credit (SmartCard) O Mijloace conventionale de plata

U Bani electronici (Ecash, Paypal, O Transfer electronic de fonduri, etc.
CyberCash)

[ Transfer electronic de fonduri, etc.

INTERNET /HOME BANKING ALTE SISTEME

U Solutie eTax O Sisteme de plata electronice prin telefonul mobil

Q Solutie e-commerce Q Televiziune Interactiva (WebTv)

QO Transfer electronic de fonduri QO Plata prin factura electronica/telefonica, bancomat,
etc.
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INSTRUMENTE DE PLATA ON LINE

Arhitectura unui sistem electronic de plati

Bani electronici

Bani electronici

Emitent
bani
electronici

Bani rea

Bani reali

Bani electroffici

Emitent
bani
reali

[cash/cont]
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INSTRUMENTE DE PLATA ON LINE

Plata electronica prin CyberCash

Cerere cumparare

Cerere plata

Plataprin carte de credit

Raspuns carte de credit

Cerere autorizare

Raspuns plata

Cerere colectare

Raspuns colectare "
Banca Cerere plata Banca
emitenta Plata electronica colectoare
cumparator ) vanzator
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INSTRUMENTE DE PLATA ON LINE

Plata electronica prin ePay
Banca

Operarii
carduri
contabilitate

OAP/JAVA+XML

Aplicatie/
sit magazin
electronic

Navigator INTERNET

Client al bancii/magazin electronic



illi Curs: BAZE DE DATE iN INGINERIE ELECTRICA

INSTRUMENTE DE PLATA ON LINE
PayPal

®

@ ) =
-

Facilitati:

1. Plati produse cumparate online

Accepta plata prin carti de credit

Faliciteaza primirea/trimiterea bani in/din toata lumea

Asigura securitatea informatiilor referitoare la cardul bancar

o &~ DN

Gestionarea cheltuielilor online
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INSTRUMENTE DE PLATA ON LINE

= Lulmimiuanu TaU £1 JUJ £V VY —

Pa‘ " I Cere Oferta | Log in Cavia [NeENY

Magazine Online Cumparatori Companie FAQ

PayU Express = s PayU Commerce Connect!
Incepi sa vinzi online rapid! = g o g " = Extinde-ti afacerea in mediul online!

> Include principalele metode de plata online - X > Pana la 15 metode de plata integrate

> Implementare rapida - > Integrare cu sistemele informatice utilizate
> Tranzactii monitorizate 24/7/365 ¢ / N ~ o > Servidii financiar-operationale personalizate
> Pagini de plata personalizate = VAN AN > Filtre antifrauda personalizate

Compara solutiile!

|@ero | cmofmm—'

Magazine Cumparatori a Securitate Despre PayU

# Solutia de plata online # Cum comand online v B 7 15 metode de plata online
ERIFIED ~ MasterCard ;

7 Pachete si servicii # Cum platesc online byvisa # 18.000 magazine online

7 Clienti » Qecuritatea Pavl | = — # Solutie de plati personalizabila
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INSTRUMENTE DE PLATA ON LINE

login  pentru comercianti

— I/'*/gl:’et.
‘ L’brapayro Acasa Ce este Cum functioneaza Unde pot plati Contul meu

O noua experienta de shopping online ...

Ce este Wallet LibraPay?

Wallet LibraPay este “portofelul tau virtual”
care iti permite sa cumperi mai usor online!

Platasto folosind contul tau Wallt Libesp sy [T Rao P

Folosind acest serviciu nu vei mai fi nevoit sa introduci
toate datele cardului de fiecare data cand cumperi online.

Comerciant v cos

Suma e plat; 46,00

Suntem banca, iar datele sunt pastrate conform
standardelor de securitate impuse de Visa si MasterCard,
astfel incat la urmatoarele plati vei putea alege direct
cardul cu care sa platesti. Pentru siguranta maxima nu vor
fi stocate codurile de securitate de pe spatele cardurilor
(CW2/CVC2)
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INSTRUMENTE PENTRU ACCESARE
BROWSERELE WEB

Internet
Explorer 11

Google

MEDIA PLAYERE $1 VIEWERE

I'U = >
> I ] FaNGe: Acrobat®
,—e'.a|C Flash Player j Win dow_s aobe  Reader ‘iz
player Media QuickTime



http://www.librapay.ro/serviciu_procesare_plati_online
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INSTRUMENTE PENTRU ACCESARE

PROGRAME CLIENT

=

Email Aplic.distribuite Votare Prezentiri Tur web sinc.

VERIFIED

PayPal; C. CyberCash”
E The Secure Internet Payment Service™

Microsoft
Sistem electronic de

informare si plata
online a taxelor si
impozitelor locale
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INSTRUMENTE PENTRU PROIECTARE/DISTRIBUTIE
ETAPE DE PROIECTARE

Etapa 1 Etapa 2 Etapa 3
Stabilire Selectare formate

i Alegere mod de
Q scop - +media - re mod
O obiective {!& L distributie

Q tipuri de utilizatori O Companii distributie

HTML XML PHP MySQL

GIF JPG AVI RA PDF
t MPEG MP3 FLASH

Etapa 4
Etapa 6 Etapa 5 Proiectare si realizare
Testare si evaluare Publicare pe web Q site web + baze de date

X

Q plata on line, licitatii

— h - 0 administrare + securitate
LL; ﬁ

Q livrare produse/servicii
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INSTRUMENTE PENTRU PROIECTARE/DISTRIBUTIE
ETAPE DE PROIECTARE

Obiectivul afacerii
Prezentare de bunuri

Furnizare de informatii despre
produse

Personalizare produse

Realizarea unei tranzactii

Strangerea de date despre
clienti

Consultanta dupa cumparare

Program de publicitate

intelegerea campaniilor de
marketing

Furnizarea linkuri-lor
producatorului si furnizorului

Functionalitate sistem
Catalog digital

Baza de date produse

Urmdrirea comportamentului
consumatorului in site

Shopping cart/sistem de plata
Bata de date clienti

Baza de date vanzari

Server de publicitate, server email,
manager pentru campanie prin email,
manager banner publicitar

Analiza site-urilor si trimiterea de
rapoarte catre sistem

Sistem de management al
inventarului

Cerinte privind informatia

Text dinamic si catalog cu grafice

Descriere produse, numere de stocuri, numar de inventar

Loguri in site pentru fiecare vizita a clientilor, capabilitati data
mining pentru a identifica comportamentul comun al clientilor
Transferuri securizate cu carduri de credit; optiuni de plata
multiple

Nume, adresa, telefon, email pentru toti clientii; inregistrare
online a clientilor

ID client, produs, data, modalitate de plata, data livrarii

Loguri privind comportamentul clientilor in site

Numiarul vizitatorilor unici, pagini vizitate, produse cumparate,
identificate Tn campania de marketing

Nivele de inventar si produse, ID furnizor, cantitate
comandata/produs
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INSTRUMENTE PENTRU PROIECTARE/DISTRIBUTIE

Proiectarea sistemelor BD

Site Web

Client

Confirmare
comenda

Transport

Produse

Cerere Verificare N
HTTP Logare Informatii
clienti
Acceptare/

refuzare vizitator

Afigare pagini
catalog

Cumpaérare
produse

ndeplinire
comanda
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INSTRUMENTE PENTRU PROIECTARE/DISTRIBUTIE

PROIECTARE

& smILEHDUSE eDN$/6‘ﬂware;

marketw-rks GDldePCJ)“E
commerce without limits
IQUEST () free
BEYOND LiMiTs .Adobe Dreamweaver eCart
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INSTRUMENTE PENTRU PROIECTARE/DISTRIBUTIE
PROIECTARE
Implementarea sistemului

Existd mai multe solutii in ceea ce priveste implementarea site-ului:

U solutii externe (outsourcing) — furnizor extern care realizeaza site-uri

U solutii interne (dezvoltarea sistemului in interiorul companie) - necesita
personal specializat, putand fi destul de riscant, dar existidnd in acelasi timp si
posibilitatea de a fi avantajos

Instrumente simple: Pachete de programe:
HTML

DreamWeaver * Microsoft Commerce
FrontPage Server

CGI Scripts * IBM Websphere
Baze de date SQL » Open Market

14


http://www.digitalriver.com/corporate/index.shtml
http://www.hindsiteinteractive.com/v4/flash/site.htm
http://www.worldwidewebdesigns.net/
http://www.freewebstore.org/website/take-a-tour.html
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INSTRUMENTE PENTRU PROIECTARE/DISTRIBUTIE

CONSTRUIRE SITE

O Gaizduire site
O  Managementul bazelor de date
U Platasi procesarea tranzactiilor

CONSTRUIRE
In-house Outsource

Complet interna Complet interna

In-house Construire: Interna Construire: Externa
Gazduire: Interna Gazduire: Interna
GAZDUIRE

Complet interna Complet interna

Outsource Construire: Interna Construire: Externa

Gazduire: Externa Gazduire: Externa
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INSTRUMENTE PENTRU PROIECTARE/DISTRIBUTIE
GRATUITE

@ frEE wepsiore

15
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INSTRUMENTE PENTRU PROIECTARE/DISTRIBUTIE
DISTRIBUTIE

& SITECROLND

C (nebcetera

e passionate about hosting
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SECURITATEA IN eCOMMERCE

O autentificarea si accesul neautorizat (politici useri+parole, PIN, amprenta
biometrica, etc.)

O firewall (produs software/ dispozitiv hardware interpus intre reteaua proprie si
Internet)

O sisteme de monitorizare — audit trail (tehnologii prin care are loc detectarea
intrusilor, monitorizarea traficului de tranzactii si mentinerea urmelor acestora, inclusiv
evidenta scrisa a evenimentelor si mesajelor, login-urile.

U gestiunea siguri a tranzactiilor ( legatura Internet VPN — Virtual Private Network)
O criptarea datelor

U raspunsuri provocate (prevenirea expunerii involuntare a informatiilor
confidentiale)

U protectia impotriva virusilor;

4 controlul non-repudierilor (semnatarul documentului nu poate sa respinga faptul ca
acel document a fost semnat electronic de el insusi)=> semnatura digitala

U controlul blocarilor si a disponibilititii sistemului (prejudicii de imagine , etc)
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http://www.siteground.com/ecommerce-hosting.htm
http://www.bluehost.com/
http://www.netcetera.co.uk/default.aspx
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SECURITATEA IN eCOMMERCE

Detectarea intrusilor : Ti vizeaza direct pe hackeri si crackeri si se realizeaza prin
monitorizarea traficului Tn retea care furnizeazi informatii pentru a preveni si
sanctiona activitatile malitioase (DoS — Denial of Service), dar si pentru a preveni
efectele unor tehnici infractionale de tip: snooping, spoofing si fishing):

O  Snooping: tehnica de interceptare si modificare a mesajelor.
O  Spoofing : expediere de mesaje false

O  Phishing: Tncercarea de a intra in posesia datelor personale ale userilor ( date de
acces pentru aplicatii de tip bancar, aplicatii de comert electronic
(ca eBay sau PayPal) sau informatii referitoare la carduri de credit, folosind tehnici
de manipulare a datelor identitatii unei persoane sau a unei institutii, sau sub
acoperirea unor informatii false — hoax-uri de genul castiguri fabuloase la loterii
fantomd, angajare part-time ca brockeri financiari, actualizari ale site-ului
bancii/companiei aflat n reconstructie.)
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EXEMPLE DE APLICATII eCOMMERCE

Exemple de cele mai bune aplicatii de tip:

O eCommerce: ~ amazoncom.  DEAL

Q licitatie: gy @
U ghid cumparaturi:  ConsumerSearch. eSmarts.com

U“customer friendly”: CLINIQUE FRYS.COM

. = (2
O“customer satisfaction”: @Cﬂfsmw %lﬁé'h\fp


http://ro.wikipedia.org/wiki/EBay
http://ro.wikipedia.org/wiki/PayPal
http://ro.wikipedia.org/wiki/Card_de_credit
http://ro.wikipedia.org/wiki/Card_de_credit
http://ro.wikipedia.org/wiki/Card_de_credit
http://ro.wikipedia.org/wiki/Card_de_credit
http://ro.wikipedia.org/wiki/Card_de_credit
http://www.amazon.com/
http://www1.euro.dell.com/content/default.aspx?c=ro&l=en&~ck=perm
http://www.ebay.com/
http://www.onsale.com/
http://www.consumersearch.com/
http://www.esmarts.com/
http://www.clinique.com/
http://www.outpost.com/
http://www.carsdirect.com/
http://disneyshopping.go.com/
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TOP 10 TEMPLATES PENTRU E-COMMERCE

1. Polariod Magento Theme

O U P —,

L e
. GG, § R TSRS 0 SR 0 R (> £3 (>
Summer Sale 2010 Up to 50%

SNind k ii

Featured in Women's Styls

Foatured in Beauty

oo 44 700 7405 Canon PowsrShot ABI0 1P
pessnd Oigital Camera with ax Optica!
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Q. Magento Classic Theme

{m} MagentoClassic

L e S -
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4. FreePOP - Magento Theme

@ Free J
B tarec & pove oo

HOME MUSIC MOVIES GAMES sEARCH e

urs: BAZE DE DATE iN INGINERIE ELECTRICA

TOP 10 TEMPLATES PENTRU E-COMMERCE

9. mHitech - Free Magento Template
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Reebok E-Commerce

Shop Sandals

at shop.reebok.com

TOP 10 E-COMMERCE 2016

My Own Bike
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http://www.reebok.com/en-US/
http://www.myownbike.de/

